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Magistrat mésta Brna pfijme na funkéni misto zaméstnance/zaméstnankyné
(inzerat ¢. 091/2026)

aplikaéni specialista
Referat koordinace kybernetické bezpecnosti, Kancelar kybernetické bezpecénosti, 4. isek MMB

Misto vykonu prace - Magistrat mésta Brna

Charakteristika pozice:

Zajistuje a vyhodnocuje informace o aplikaéni bezpeénosti systém, provozovanych v prostfedi statutarniho
mésta Brna. Popisuje, posuzuje a analyzuje bezpecénostni vlastnosti provozovanych aplikaci, sbérem
informaci o aktualnich zranitelnostech, bezpecnostnich trendech a posuzovanim stavu aplikaéniho
zabezpeceni v ramci systému, provozovanych rlznymi ¢astmi mésta Brna. Podili se na obsluze a provozu
bezpecénostnich nastrojii pro detekci a vyhodnocovani anomalii v sitovém provozu, spravy zranitelnosti a
dalSich systému, které mohou obsahovat informace o aktualni bezpeénostni situaci. Podili se na zajisténi
pohotovosti a rezimu kontinualni detekce incidentd v prostfedi mésta.

Aplikaéni analytik pfi své praci sbirda od Odboru méstské informatiky a dalSich utvarl magistratu i SirSich ¢asti
mésta informace nezbytné k zajisténi dozorové a preventivni Cinnosti kancelare kybernetické bezpecnosti.
Donhlizi na stav evidence aplikaCnich aktiv, evidence zranitelnosti a evidence nasazenych opatfeni, které jsou
vedeny Spravcem dokumentace a poskytuje pro né analytické informace. Plsobi jako L2 analytik podle
modelu PaloAlto/NIST typologie.

Pracovni pomér je na dobu neurcitou.

Termin nastupu: ihned nebo dle dohody.

Nabizime:

¢ 10. platovou tfidu — platovy tarif dle zapocitatelné praxe, osobni pfiplatek, odmény,

e pruznou pracovni dobu,

¢ karta Benefit Plus,

e pfispévek na ro¢ni Salinkartu 3 000,-K¢,

¢ 5 tydnl dovolené,

¢ 4 dny indispozi¢niho volna (sick days),

e podporu profesniho i osobniho rozvoje (odborna Skoleni a kurzy hrazené zaméstnavatelem, vstupni
vzdélavani, adaptaéni pfiprava a ndvazna skoleni),

e 0bédy v nasijidelné,

e moznost konzultovat osobni i pracovni problémy v ramci pracovni doby s psychologem MMB,

e zazemi stabilniho a perspektivniho zaméstnavatele,

e zajimavé akce pro zaméstnance pofadané zaméstnavatelem,

e jazykové kurzy s bohatym vybérem jazykd,

a dalSi zajimavé zaméstnanecké vyhody napf. financni pfispévek na penzijni pfipojisténi nebo zZivotni

pojisténi, pfispévek na obleceni.
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Pozadujeme:

o vysokoSkolské v bakalarském studijnim programu,

e dobra znalost problematiky incident managementu a analyzy z bezpecnostnich nastroju,

e znalost problematiky bezpecnosti aplikaci, databazi a infrastruktury,

e znalost prace s fizenou dokumentaci,

e znalost postupl bezpecénostnich analyz a sbéru podkladud pro U€ely vyhodnoceni bezpeénostnich
udalosti,

e znalosti principu aplika¢ni bezpeénosti, znalost principl Fizeni zranitelnosti,

e znalost pfedpist a procesu v oblasti kybernetické bezpecnosti, zejména Smérnici EU 2022/2555,

o systemati€nost, velmi dobré organiza¢ni schopnosti, schopnost prace v tymu i samostatné,

o dobré komunika¢ni dovednosti, reprezentativni vystupovani, sebejistota, kontextualni mysleni,

e pokrodila znalost MS Office.

Dale vyhodou:

e znalost forenznich postupl a dokumentace,

e obeznamenost s Ceskou legislativou v oblasti kybernetické bezpecnosti,

e praxe v oblasti bezpec¢nosti ICT,

e prace se sitovymi sondami GreyCortex Mendel, Kemp FlowMon,

e prace s bezpec€nostnimi nastroji (ADS, IDM, DLP, Microsoft Security Console,...),
e principy fungovani log managementu, SIEMu, Endpoint protection

e znalost incident response modell a tiered analysis pFistupu k FeSeni incidentt
o certifikace CISA, SSCP, SOC Analytik aj.,

e znalost projektového Fizeni, znalost principl technického auditu,

e znalost anglického jazyka B2.

VyplInénou pfihlasku s profesnim zivotopisem zaslete na e-mail: po@brno.cz nebo predejte na adresu:
Magistrat mésta Brna
Personalni oddéleni
Dominikanské nam. 1
601 67 Brno
pfipadné v uzaviené obalce predejte na podatelné Magistratu mésta Brna, Malinovského nam. €. 3.
nejpozdéji do 03. 08. 2026 (vcetné).

Dalsi informace k organizaci vybérovych fizeni v€etné potfebnych tiskopisu jsou k dispozici na internetu nebo
na Personalnim oddéleni MMB.

Vyhlasovatel si vyhrazuje pravo zrusit toto vybérové fizeni kdykoliv v jeho prabéhu.

Oznameni vyvéseno dne: 17. 07. 2026
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